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 ڕوانگەی ڕەخنەگرانە بەرامبەر بە هەواڵ و زانیاریی 

 

 لەسەر ئینتێرنێت و ئاسایشی سایبێریی
 

 !خوێنەری بەڕێز
 

لەگەڵ کەماااح سەسااەن یور ئەناایامی سی باای " بااڕ ڕهیهە  "دەقاای وواایوژوی یووری وێەێگراماای  نااامیەیەیەئەو 
ئاماان  لە . یەی کایردی٨١٦١ی ڕژبەنایانی ٦١بەرامبەر بە  ٨١٦٢فێیرییەی  ٦١ان لە بەرواری تدژمیکراوی کیردس

اسااەکە ئاگااادار و ناااوەرهکی بلە اوە ئەوەیە کە خەڵیێیاای زهرواارباا و کااردنەوەی وواایوژوەکە بە نااێیەی نیوساار
 .سیودمەنی بن

 
ویایە ڕوانگەی ڕەخنەگرانە بەرامبەر هەواڵ و زانیاریی لەسەر ئینتێرنێت نی بایەنەوە و بڕماان بااک بایەن  -٦

 کە بڕچی گرینگە؟
 

 می پرسیارەکەوان پێییستە ئامایە بە نتێک بایە  ئەویاش ئەوەیە کە لەمااوەی ئەو ووایوژوەدا مان بە ەپێش و
هەنیژک دەستەوایەی ئینگەی ی و ڕەنگبێ سایژیی وەرگار  کە دەگەڕژاتەوە باڕ ساەر ئەو ڕاساتییە ناچار کەڵک لە 

کە سااەرچاوەی زانیاااریی ماان لەو باایارانەدا یااا ئینگەیاا ین یااا ساایژییم بە   هەوڵ دەدە  وااا ئەو  ێاایەی کە 
دەبااێ ئەوە باااک لە پەییەناایی لەگەڵ پرساایارەکەوانیا . ماایومیین دەبااێ دەسااتەوایەکان بە کاایردی ناای باایەمەوە

کتێبم ڕهینامەم گڕڤارم ڕادیڕ و پانان وەلەفی یاڕن : بیە  کە وا پێش ئینتێرنێت سەرچاوەی هەواڵ و زانیاریی
هەرچەنی ئەو کاویش ماره  ویونای هەواڵ و بانگەناەی دره و سااختە دەبایو بە    یااوازییەکەی لەگەڵ . بیو

هەرچەناای هەناایژک  ااار )ب وکەرەوەیااان ئاناایرا بایو  ئینتێرنێات ئەوە باایو کە هەرکااا  لەو ساەرچاوانە  یەناای
نەونامە و نیوسراوە بە سەرچاوەی نەناسراو با و دەباڕوە بە   ئەوە دەکارڵ بنێاین کە لە بەراورد لەگەڵ کاڕی 

ەی و  یاوازییەکی دییە ئەوە بیو کە با و بایونەو( هەواڵ و زانیاریی خاوەن  یەنی ناسراو ڕژوەیەکی کە  بیوە
دوای وەنەنە کردنای هێنای ئینتێرنێات باڕ گشات کەلاێن و قاییبنی . و خێرا نەبیوان هێنیە بە لێشاو زانیارییەک

ئەو  یهانە هە  خێرایی ب وبیونەوەی هەواڵ و زانیاریی گەلێک لە  اران زیااور بایوە و هە  خاڕ نااردنەوە و 
نااتێیی واار کە سااەرچاوە . ەنااانە خاااڵی کااردن لە یژاار بەرپرساایاریی ئەوەی کە باا و دەکاارژتەوە زهر بەرب وواار

نەریتییەکانی هەواڵ و زانیاریی لە هی ئینتێرنێت  یا دەکاوەوە ئەوەیە کە ئەوان نەگاڕڕ بایون بەو ماناایە کە 
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کاوێک کتێبێک دەنیوسرام هەواڵێک لە ڕهیناامە یاا گڕڤارژاک دا با و دەباڕوە یاا بەرناامەیەکی وەلەف یاڕنی یاا 
هەواڵەی کە لەو کتێبەم گڕڤارەم بەرنامەی وەلەف یڕن یاا ڕادیاڕ بەساەری ڕادیڕیی ب و دەبڕوەم ئەو زانیاریی و 

داهاوبایەوە هەر ئەو نتە بیو مەگەر ئەوەی کە پانان کتێبێکم بابەوێیی گڕڤارم بەرنامەیەکی وەلەف یڕنی یا 
ماڵ ەڕ و  ئێستا لە ئینتێرنێت دا لە هەمان. ڕادیڕیی بە پێچەوانەی ئەوەی پێشیا دروست کرابا و ب و کراباوە 

هەمان لینک نتێک باک دەکرڵ بە   لەهەمان ئادرەک و هەماان لیناک هەڵایەکەوڵ کە دوای مااوەیەکی کایر  
بااا و بااایونەوەی هەواڵ و زانیااااریی لە ساااەر ئینتێرنێااات . باسااای ناااتێیی بە پاااێچەوانەی ناااتی پێشااایا کاااراوە

 .م دەگڕڕدرژن و ون دەبنر خێرا دژندینامی مێیی بەرچاووری هەیەم مەبەستم ئەوەیە کە زانیاریی و هەواڵ زه
 

وەک دەزاناان ئینتێرنێاات لە ڕژوەیەکاای یەکرااار زهر لە ڕایەڵەی بچاایوکی کااام ییوێران پێیهاااویوە کە دەواایانن 
 ١١بە گایژرەی لێیایانەوەیەکی چەنای سااڵ لەوەپێشای کڕم انیاای گیگا  زیااور لە . بەیەکەوە پەییەنییی بگارن

 .  میەیارد ماڵ ەڕ لە ئینتێرنێت دا بیونیان هەیە
 

کە کایردییەکەی دەبێاتە ناتێک بە  källkritikیا  Criticism of the sourceناوی  بڕیە چەمیێک هەیە بە
ناوی ڕوانگەی ڕەخنەگرانە بەرامبەر بە سەرچاوەم کە لە سەرەوادا ویژوەرانی مێووو کەڵییاان لێیەرگروایوە بەو 

مەومااانە  مانااایە کە بە نااێیەیەکی سیسااتەماویک لێیااڕڵینەوە لە سااەرچاوەکان باایەی و بەراوردی ڕژااوەی  ێاای
 . بە بڕچیونی من پێییستە هەر کەک کە کەڵک لە ئینتێرنێت وەردەگرڵ ئەوە ب انێ. بیونیان بیەی

  
دەکرڵ بڕمان باک بیەی کە چڕن دەویانین ڕەچااوی ڕواناگەی ڕەخنەگارانە لە ساەرچاوەی هەواڵ و زانیااریی  -٨

 سەر ئینتێرنێت بیەین؟
 

ئەوەی کە  فیەم. ٤دەنگ . ٣وژنە . ٨نیوسراوە . ٦. نیەنێیەئەو چیار وەک دەزانن ب وکراوەکانی سەر ئینتێرنێت 
گرینگە ئەوەیە کە هەرکا  نتێک لەسەر ئینتێرنێت دەبینین لەخڕمان پرسیار بیەین کە ساەرچاوی ئەو هەواڵە 
یاااا زانیاااارییە کێااایە؟ ئایاااا ساااەرچاوەکەی دامیدەزگاااایەکی دەوڵەویااایە؟ ڕژی؟اااراوژیە؟ کڕم انیاااایەکە؟ کەساااێیی 
مەدەنیاایە؟ ئاااخڕ ئەو  یەنەی هەواڵەکە یااا زانیااارییەکەی باا و کااردهوەوە پساا ڕڕی ئەو باایارەیە؟ ئایااا ئەو 

 سەرچاوە  ێگای مەومانەیە؟
 

 کە ئاخڕ مەبەست لەو هەواڵ و زانیارییە چییە؟ ئایا بڕ ئاگادار کردنەوەی بەناو ور ئەوانەن پرسیاری 
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لە بایارژیەوە ئایاا مەبەسات ئەوەیە کە ە باارەی ناتێیەوەیە؟ میخاوەبەکانە؟ ئایا بڕ پێشیەش کردنای بەڵاگە ل
یە؟ ئایا ئامان  فرهنتنی بەرهەمێیە؟ یا خاید ئێمەەر بڕچیونی ێ؟ مەبەست کاریگەریی لەسپێ بێن قەناعەومان

 یە؟ئێمەمەبەست ڕابیاردن و سەرگەر  کردنی 
 

ا کاوی ئەوە دڵ کە ناوەرهکی هەواڵ و ممان دانەوە ئێست دوای ئەوەی کە ئەو پرسیارانەمان لەخڕمان کرد و وە
 : زاینارییەکە هەڵسەنگێنین

 
انی بیەیان ئەوەیە کە ئااخڕ ئەو هەواڵ و زانیاارییە لەگەڵ عەقا  دژاتەوە؟ کاا  مخڕەیەکە  پرسیار کە دەبێ ل

بااڕچی باااوەڕ بەو هەواڵ و اوە کەڵییااان لێاایەرگیراوە و پەییەناایی ئەو سااەرچاوانەوە بەیەکەوە چیاایە؟ چسااەر
یەک دەگارژتەوە؟ یااخید لەبەر ئەوەیە  ئاێمەرییە بیەین؟ هڕیەکەی ئەوەیە کە لەگەڵ ڕوانگە و  یهانبینی زانیا

 کە ڕیی وێیەچێ کە ڕاست بێ؟ ئاخڕ ئەو هەواڵ و زانیارییە لە  یەن سەرچاوەی دییەوە پشتڕاست کراونەوە؟ 
 

ئینتێرنێات هەر سەر من وەک خڕ  ئەو پرسیارانە وەک بێونگێک دەبینم کە یارمەوی دەکا کە هەواڵ و زانیاریی 
 ڕژااوەی  بیااا وبەو نااێیە هەڵساایکە ەسااێکئەگەر هەماایو ک. م باااوەڕ نەکە (وەک هەناایژک کەک)وا بەخااڕی 
 . و ئێمە فریی نادرژینکە  دەبێتەوە  ییساختەکار

 
. هەڵبواردنی سەرهک کڕماریی ئامرییاواان بیساتیوە یەردانی ڕوسیا لە ئاکامی دوایینبێگیمان ئێیە هەواڵی دەست

و واااڕڕە  ردەڵاااێن ڕوسااایا بە کەڵاااک وەرگااارون لە هەزاران و بگااارە ساااەدان هەزار سیساااابی سااااختە لە واااییتێ
ئاکااامی تەبەر کردناای هەوڵاای کاااروێیردن لەسااەر بڕچاایونی دەنگاایەرانی ئامرییااایی بااڕ دەساادا کڕمە یەوییەکاان 

هیچ گیمانتاان لەوەی دانەباێ کە کاربەدساتانی کڕمااری ساێیارەش بە هەماان ناێیە هەوڵ و . داوە دڵ؟یازی خڕی
   .بەکار دژنن انپارەیەکی بەرچاو بڕ بە ڕژیا بردن و فرییی کاربەران بە قازانری سیاسەوەکانی خڕی

 
اریی یەکراار زهر با و دەبێاتەوە و دەزاناین هەر وەک باستان کرد لە ئینترنێت دا بێ پسانەوە هەواڵ و زانی -٣

کە خەڵیێیی زهر لە ڕژگای کاام ییوێر و مڕباایەی زیارەکەوە کەڵاک لە واڕڕە کڕمە یەوییەکاانی وەک ویەێگارا م 
بە بڕچایونی ئێایەم کاوێاک کە هەواڵێاک یاا زانیاارییەک دەبیناین . ئینستا گرا م فەیسبیک و نتی وا وەردەگرن

 ەی چی بیەین؟پێش دووبارە ب و کردنەو
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م ئەگەر فاایەمە (هەماایوی)ئەگەر نیوسااراوەیە بی؟اایژننەوە  ڕە کڕمە یەوییەکاناایا نااتێک دەبیااننکااا  لە وااڕ هەر
پێشیا بیر بیەنەوە کە کێ لە . و ئەگەر فایەی دەنگە گیژی لێڕاگرن سەیری بیەننەیە چاوی لێبیەن و ئەگەر وژ

کاریگەریی ئەو بابەوە لەسەر بڕ پشتڕاستیردنەوەی بابەوەکە هەیە؟ پشت ئەو بابەوەیە؟ ئایا هیچ بەڵگەیەک 
 م بینەر یا بیسەری بابەوەکە چییە؟ رخیژنە

 
 باڕ ئەوەی کە با انن باڕ وژانە لە گیگا  نلە سەرچاوەی دییە بگەڕژا ندوای وە میانەوە بەو پرسیارە هەوڵ بیە

 ؟ئاخڕ ئەو هەواڵە یا زانیارییە پشتڕاست دەکریتەوە
 

وە پشتییانی لە کا  ڕوانگە و بڕچیون ەوی بیەنهەوڵ دووبارە ب اندەو نەوە کە ئەو بابەوەی کەبیە پانان بیر
لەگەڵ ئەو ڕوانااگە و  ئێاایەلەسااەر وااڕڕە کڕمە یەوییەکااان  انهەوڵ هەڤاڵەکانتاااندەواا. و  یهااانبینییە دەکااا

  یهانبینییە پەییەنی بیەن؟
 

ەڵیژست و  یهانبینی و کەسایەویی ئێیە ەو پرسیارانە لەگەڵ هوە می ئ یایە بابەوەکە دره نییە وانپێت ئەگەر
 .ەوەناوەباییان نییەم ئەوکا  دەویانن بابەوەکە ب و بیەن

 
رییەم ویایە بڕمان نای بایەوە کە مەبەساتتان ێوەوەری دووهەمی چاوپێیەونەکەمان لە بارەی ئاسایشی سایب -٤

 چییە؟
 

و مەقیلەیە زهر بەربا وە و باابەوی ڕناتەی زانیاڕیە و بە ساەدان کتێاب و ووااری پێشەکی پێییستە بنێم کە ئە
پێیەکە  وەنیا ئامایەی  (لێرە لەبەر ئەو ماوە سنیوردارەی کە ئێمە ئەمڕه هەمانە)ئەوەی من . لەسەر نیوسراوە

کە  ییرێئاسایشی ساایبە سەرەواییەکانی بڕ ئاننا بیونی گیژگرانی ئەو وویوژوە بە هەنگاو نتە سەرەواییەکانن
ی سایبێریبەنێییان باک لە چڕنیەوی ڕەچاو کردنی هەنیژک ڕژنمایی بڕ پاراستنی ئاسایشی : ئەویش دوو بەنە

 . و بەنەکەی ور پەییەنیی بە میبایەەوە هەیەدەکەن لە کاوێییا کە کەڵک لە کام ییوێر وەردەگرین 
 

 مانای ونەی سایبێر بیە  کە ئێستا زهر دەیبیناین و پێش ئەوەی کە بچمە سەر باسی کام ییوێر پێم؟ڕنە باسی
ی و نااەڕی سااایبێرییم دیفاااعی سااایبێریم ئەروەناای ییسااایبێرم هێرناای باساای ئاسایشاای سااایبێریی. دەیبیسااتین

کیلتایر و ئەو بە  Cyberوناەی . یا ونەی سایبێر کەڵیی لێیەردەگیرڵیکە وێدەکرڵ یی و زهر نتی ور سایبێر
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 Informationوەکنڕلڕییااای زانیاااریی واوەو کااام ییوێرم ڕایەڵەی کااام ییوێری نااتانەی کە پەییەناایییان بە 

technology یەوە هەیە.   
 

. ئاسایشاای سااایبێری ئااێمە لە کاااوی کەڵیاایەرگرون لە کااام ییوێر دەواایانێ بە چەناای هااڕ بیەوژااتە مەورسااییەوە
 (Malware) زیاانبەخش پرهگرامای م (Trojan)ورهیاانم (Virus) ڤایروک: ئاساییترینی هڕیەکان ئەمانەن

   باااااا ی سااااامێ پڕهگرامااااای ئەساااااتانینی  و(Phishing Spear) سااااا یر فیشاااااینگ م(Phishing) فیشاااااینگ
.(Ransomware)پارژ گااریی لە ئاسایشای  یپێشیا هەرکا  لەوانە نی دەکەمەوە پانان دەچیانە ساەر ناێیە

 .سایبێریی خڕمان
 

باساای  داڤااایروک نااتێیە کە زهر دەمااێیە لەپەییەنااییی لەگەڵ گیروگرفتاای کااام ییوێر (Virus) :ڤااایرو 
بەرناامەیەکی کام ییوێریش خڕی بە ڤایروسی  ڤایروسی نەخڕنیی کە بەنێیی لەش ئالیدە دەکا ەکیەدەکرڵ وێل

کام ییوێرم پاک کردنەوەی ئامانرەکەی دزینی زانیارییم بەدەستەوەگرونی کڕنتڕهڵی و ێ کام ییوێری هەڵیەواس
ڤااایروک کااڕدی . یااا دزیناای ویانااایی پرهسێسسااڕرە بااڕ مەبەسااتی خاااوەنی ڤایروسااەکە مفایاا  لەسااەر هاااردەکەی

ئەوەی ڕاسااتیی بااێ ئێسااتا ڤااایروک کەمتاار باایونەوە بە   . کااام ییوێرییە کە کەسااێک نیوساایییەویزیانبەخشاای 
 .ە  پێیردن زیادیان کردووەو نتی ور کە پێشیا ئامایماڵیژر لە یاوان ورهیان و 

 
لە ئەس ی ورهیا کە لە ئەفسانەیەکی یینانی دا باسی دەکرڵ وەرگیراوە  ناوەکەی ورهیان :(Trojan) ترۆیان

ورهیانەکاان لە پرهگارا  و فاایەی واردا خڕیاان . نااوەرهکە زیانبەخشاەکەی نااراوەیەچینیە وەک ئەس ی ورهیاا 
بە پێچەوانەی ڤاایروک کە پرهگرامێیای نااو کاام ییوێرەکە گیارهدە دەکەنم ورهیانەکاان بڕخڕیاان . سەنار داوە

ە وەختەکەیا  ورهیان بڕ گیژهەڵ؟ستن لە بڕ وژن. پرهگرامن و بە نێیەی سەربەخڕ لەناو کام ییوێردا کار دەکەن
م یماارە سیساای یاا زانیااریی واری هەساتیار باڕ ئەو (رم  عبیر)ونەی نهێنی کەڵیی لێیەردەگیرڵ وا ( کیبڕرد)

ورهیاان هەروەهاا باڕ بەدەساتەوە گرونای کاڕنتڕهڵی . کەسە یاا  یەنەی کە ورهیاانەکەی دروسات کاردووە بنێارڵ
ورهیااان دەواایانێ لەگەڵ کااام ییوێری وااری  کااام ییوێری گیاارهدەی. کااام ییوێری گیاارهدە کەڵیاای لێاایەردەگیرڵ

کەڵیای لێایەرگیرڵ واا لەوژاڕا سا ا  و ئیمەیەای نەخایازراو  یگیرهدەبیو لە  یەن بڕونێت واوە ڕایەڵەی رهباڕوی
 .بەڕی بیرڵ

 

 ڕرژک بەرنامەی بچیوکی سەربەخڕیە کە پێییست ناکا بڕ کاار کاردن  :(Malware)پرۆگرامی زیانبەخش 
 ماڵیژر دەویانێ لە کام ییوێرژیەوە بڕ یەکیتر خڕی کڕپی بیا و ب و . پرهگرامێک یا کام ییوێرەکە گیرهدە بیا
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 .بێتەوە
 

ڕژگاای یای ئاێ  لە  یاایاام بدەویانێ بەو نێیە بێ کە لەسەر ڕایەڵەیەک خڕی کڕپی نێیەی ب وبیونەوی ئەوان 
کاااام ییوێرەی کە  وژتەوە یاااا هەنااایژییان لەریەوە باااڕ کاااام ییوێرژیی وااار دەگااایازلە کاااام ییوێرژ(USB) بااای

  .دەنێرن بڕ خەڵیی ور کڕدی زیانبەخش بە هاوپێچی فایەیکڕنتڕهڵەکەیان بەدەستەوە گرویوە ئی مەی  
  .ەکسیر کردنەوەواوە زەرەرگەیانین و خڕ و موەک ورهیانەکان وایە ماڵیژریشکارکردی 

 
ئەغنەی بە پەیامێاک  :(Phishing, Spear phishing)و هەروەها سپیرفیشینگ هێرشی فیشینگ 

م واوە کاوێاک کە لە ماڵ ەڕژاک کەیاکم (Popup)دەست پێایەکا کە لەوانەیە لە ئای مەیەێاک یاا پااێ ئاپێاک 
لە : و دەیاهەوڵ قەناعەوات پێبێنای کە ڕی کرانەوەی  پەڕەیەکی ورمکە دەبێتە هدەکەی سەر نتێک لە مچرکە
فایەێک بیەیەوەم پرهگرامێک دامەزرژنی یاخید ونەی نهێنیایەکە  لە مااڵ ەڕژیی کە  ر لینیێک چرکە بیەیمسە

دزیناای زانیاااریی : ئامااانری ئەو کەسااانەی کە لە پشاات هێرناای فیشااینگن ئەوەیە .وژاایەچێ ئەساا  بااێ بنیوساای
  .م کڕنتڕهڵ کردنی کام ییوێرەکە هەستیار

 
ئەگەر کاام ییوێرەکە  گیارهدە بیاا گشات فاایەی  (Ransomware): ئەستاندنی باجی ساێێ  پڕۆگرامی

کە وڕ نەویانی کەڵییان لێیەرگری و پێات ڕادەگەیەناێ کە باڕ ( ڕەم گیزاری دەکا)ناو کام ییوێرەکە  قف  دەکا 
نیایە یاا دەباێ  وڕ هیچ ڕژگاا چارەیەکات. سمێ  بیەی یوەک با  کردنەوەی فایەەکان دەبێ پارەیەکی دیاریییراو

ئەو پارەیە بیەی یاخید هاردی کام ییوێرەکە  پااک بایەیەوە و بەرنامەکاان لەساەر ڕا دامەزرژنیایەوەم یەعنای 
 .هەرچی لەسەر کام ییوێر  هەبیوە لەناو دەچێ

 
 بیون بەو ڤایروک و پرهگرامە زیانبەخشانە ب ارژ ین؟ چڕن خڕمان لە گیرهدە -۵
 

هەنگااوی یەکە  . ئێمە وەک بەکارهێنەر دەویانین زهر نت بیەیان باڕ ئەوەی کە گیارهدەی ئە  پەوایاانە نەباین
ز وەردەگاارن دەواایانن هوکەڵااک لە ویناایکە ئەوانەی  م(Antivirus) ڤایروسااە دیەکەڵیاایەرگرون لە بەرنااامەی 

 م پرهگرامااای دیەواوە کاااارای بااایەن ئەکتیاااک بااایەن (Defender Windows)ز دیفێنااایژرووینااایهامەی نااابەر
کە دەواایانن لەو  Avasatڤایروساای بەخااڕڕاییش هەن کە یەکێااک لەو پرهگاارامە بانااانە پرهگاارامێیە بە ناااوی 

 دیاایاری یدووهە  ئەکتیااک کردناا مhttps://www.avast.com/index بەزژاانن و دایمەزرژااننماااڵ ەڕە ڕا دای
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ز وە  بەڕهی کردنی وینیهسێه. پێییست بە بەرنامەی  یاواز ناکاوز دا هەیە و هکە لە وینی (Firewall) ئاگرە
 ئاکرهبااا  ریاایژروەک وەنااانە  بەرنااامەی وااریش وز و ههە  ویناای. ونو ئەو پرهگرامااانەیە کە دامااان مەزراناای

(Acrobat Reader)  پاای دی ئێااف و فاایش پااەەیەر کە بااڕ کااردنەوەی فااایەی(Flash Player)  کە بااڕ
هەنیژک چاڵی ئەمنییەوییان هەن کە ئەوانەی کە ڤاایروک و  چاولێیردن لە فیەم و ڤیییڕ کەڵیی لێیەردەگیرڵ

بەرنامەی زیاانبەخش دروسات دەکەن لەو چااڵە ئەمنییەوییاانە باڕ زەفەر باردن بە سیساتەمی کاام ییویر کەڵاک 
ینیە چااڵی ئەمنییەوای هەیە و دەکارڵ باڕ من وەک خڕ  دەمێیە بەرنامەی فیش پەەیەر   بردووە چ .وەردەگرن

کاااڕنترهڵی ناااردنی بەرناااامەی زیاااانبەخش باااڕ دزیناای زانیااااریی ساااەر کاااام ییوێرەکە  یااا بەدەساااتەوە گرونااای 
هەر چەنای وەخات  ارژاک ماییرهساڕفت یاا کڕم انیاای ئەدهبای و هەروەهاا  .کام ییوێرەکە  کەڵیای لێیەرگیرژات

و بەرنااامەی واار هەوڵ دەدەن ئەو  security patchلە ڕژگااای  کڕم انیاکااانی واار کە پرهگاارا  دروساات دەکەن
 . یکردنەوانە غاف  نەبینهچاڵە ئەمنییەوییانە پڕ بیەنەوە بڕیە وا بانە ئێمە لە دامەزرانینی ئەو بەڕ

 
هەوڵ بیەین وا ئەو  ێیەی بڕمان دەکرڵ خڕ لە دامەزرانینی پرهگرامێاک کە خااوەنەکەی نەناساراوە ببایژرینم 
کاوێک لە ساەر ئینتێرنێات  پەڕەیەک دەردەکەوڵ و دەڵاێ کاام ییوێرەکە  خێاراییەکەی کە  باڕوەوە باڕیە ئەو 

 . پرهگرامە دامەزرژنە وا مینییەەکە   ێبە ێ بێ هەرگی  قبیوڵی مەکەن
 

 ااری وا هەیە ئای مەیا  لە . ئەگەر ئیمەیەێیتان بڕ ها  لە  یەن کەسێیی نەناسراوەوەم ئایمەیەەکە مەکەنەوە
هەرکا  ئیمەیەتان باڕ . کە لەوانەیە کام ییوێرەکەیان گیرهدە بیوبێ سانی ناسراویشەوە دژت یەن دهستان و کە

یەکێاک . کە دڵنیا بن کە نتێیی خراێ نیایە  کە فایەی هاوپێچی لەگەڵ بیوم پێش کردنەوە فایەە هاوپێچەاه
. لە یاساکانی خڕپارژ یی ئەوەیە کە ئەگەر ئی مەی  و فایەی هاوپێچی نەناسیاو هاون بڕواان قە  مەیایەنەوە

گیگا  م دەویانن فاایەەکە باڕ بەگیمانن (سێ  یا پییی ئێفیوهردم ئێ)ئەگەر لە فایەێیی هاوپێچ کە داکییمێنتە 
. بیاان؟یژننەوەمێنات دەخایژننەوە ئااپەڕد بایەن و لەوژاڕا یئەو ئاامرازانەی کە داکییاا  (Google Drive) درایی

 .و بەو نێیەیە پێش بە کڕدی زیانبەخش دەگیرژت  (html)ئێچ وی ئێم ئێ  ئەوان فایەەکە دەکەنە وژنە یا 
 

یەکێااک لە فااێنە . لە کەیااک کااردن واوە چاارکە کااردن لەسااەر لینیاای ناااو ئیمەیاا  و پەیااا  خااڕ بباایژرن هەمیشااە
ێنەر یا بە مانشێتی دره وەنیا ناسراوەکانی ساختە چییان ئەوەیە کە لینیێیت بڕ دەنێرن بە ناوژیی هەڵ؟ەڵەو

 . ئەوەی کە وڕ فریی ب؟ڕی و لەسەر لینیەکە چرکە بیەی بڕ
 

 بیون بڕ خڕپاراستن لە گیرهدە بیون بە ڤایروک و پرهگرامی زیانبەخش بە   ئەوە وەنیا  ئەوانە چەنی هەنگاو
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بەنااەکەی واار ئەوەیە کە ئاسایشاای خڕمااان لە کاااوی . بەنااێیە لە پارژ گاااریی لە ئاسایشاای سااایبێری خڕمااان
کە پاسیهردەکانمان واوە ونەی نهێنی یا رم  یە ەیەکێک لە کارەکان ئەو .کەڵییەرگرون لە ئینتێرنێت ب ارژ ین

لە کاوی هەڵبواردنی پاسیهرد کەڵک لە پیتی گەورە و بچیوکم یمارە و پیتی . عبیر بە فارسی زوو زوو بگڕڕین
 ەبااێد. لە ناایژنێک مەنیوسااە  قە  پاساایهردەکە. وەک عە مەواای پرساایار یااا وەعە راایی و نااتی وا وەرگاارین

 .وەرگرین کە ڕژاوەی ئەمنییەویایەکەی لە ساەرورە secure httpواوە    httpsهەوڵ بیەین هەمیشە کەڵک لە 
 Goggle)گیگااا  کاااره  و  (Firefox)  فایرفااااک باااڕ  https everywhereباااڕ دامەزراناااینی پرهگرامااای 

Chrome) هەروەها میبایەی ئانیرهئیی دەویانن سەردانی ماڵ ەڕی خیارەوە بیەن و:   
 

https://www.eff.org/https-everywhere 

 

واوە بە یان کەناسانامە نااردنەوەیوەرگرن کە دەبێاتە هاڕی  VPNئەوانەی لەناوخڕی و ون دەویانن کەڵک لە 
ئینتێرنێتەکەیاان کە ڕەنگباێ باڕ ئێاران کە ئەگەرچی ئەوە دەبێتە هاڕی دابەزینای خێرایای . نەناسراوی بمێننەوە

ناتێیی . ییخێراییەکەی وەک هی کیسەڵە نتێیی خڕش نەبێ بە   دەبێتە هڕی چیونە ساەری ئاسایشای ساایبێر
 بەکارهێنەرەکەی کە ئەویش بڕ ناردنەوەی ناسنامەی یرو ە دەکرڵ کەڵیی لێیەرگیرڵ پرهگرامێیە بە ناویور ک

بڕ دەبەزانینی پرهگرامی ناوبراو دەویانن ساەردانی مااڵ ەڕی یژارەوە  ئینتێرنێتواوە بە نەناسیاوی دەچییە ناو 
 :بیەن

 
https://www.torproject.org/download/download-easy.html.en 

 

وەک فەیسابیک دەوایانن کەڵاک لە خڕناساانینی  ایو   مێاییای ئی مەی  و  پەڕەکانی سڕنایاح یوور بڕ چیونە
 ی وار پاین کاڕدەان پاسایهرد باێ و ئەوویانێ یەکیەوەرگرن کە د two factor authenticationفاکتڕڕی یا 

کەڵیاایەرگرون لە خڕناسااانینی  اایو  . واوە ڕەقەمێااک بااێ کە گیگاا  یااا فەیساابیک بااڕ میبااایەەکەوی دەنێاارڵ
یە کە ئەگەر پااین کااڕدەکە بە هەڵە بنیوساای یااا وەلەفااڕنەکە  لااێ ون بااێ یااا هە کەمایەسااییەیفاااکتڕری ئەو 

 لەوانەیە خااا مە یماااارەکە  گاااڕڕیبێ باااێ ئەوەی کە لە  ی گیگااا  و فەیسااابیک ئااااڵیگڕڕ  پێاااک نەهێناااابێم 
 وەرمەگارن (SMS)کایروە پەیاا  کەڵک لە کە لە ناوخڕی و   دەیین ئەوانی  .لێ قەپا  بیرڵ گیزارییەکە 

 .چینیە ناوەنیە ئەمنییەوییەکان دەویانن کەڵیی خراپی لێیەرگرن
 
و مڕدژمەکەیان  (Router) راووێر واوەوەردەگرنم  (WiFi)کەڵک لە ئینتێرنێتی بێتەح  ڵێلە ما ئەوانەی کە 

(Modem)  بێتەح وا می ان کردووە کە بتیانن کام ییوێر و مڕبای  بە نێیەی (WiFi) وەس  بیەن دەبێ دڵنیاا

https://www.eff.org/https-everywhere
https://www.torproject.org/download/download-easy.html.en
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کە ڕژااوەی  WPAیااا  WEPوەرگاارن نەوەک  WPA2باان کە ونااەی نهێناای دابنااێن و کەڵااک لە ئێنیری شااێنی 
 .ئەمنییەوەکەیان کەمترە

 
کەمێاک باسای وەزعای هاوو ویانماان لە نااوخڕ و مەورساییەکانی ساەر و لێرەدا پێم؟ڕناە کەوانەیەک بایەمەوە 

 رنێت ێنتڕهڵی خەڵک لە سەر ئینتکڕماری سێیارە بڕ چاوورسێن کردن و کڕسەوی دیی گەلی ائەوان بەهڕی سی
ئێران زهر لە خیارەوەیەم چەنی نەو لەوەپێش چااو  لە ساایتێک هەروەک دەزانین خێرایی ئینتێرنێت لە . بیە 

بە پێاای . لە و وااانی  یهااان نیشااان دەدا (ثاباات) ێگیاار کاارد کە خێرایاای دابەزانااینی مڕبایاا  و ئینتێرنێتاای 
و خێرایی دابەزانین بە ئینتێرنێتی  ەو و ٦٨١لە ناو  ١١ یمارە ی اوازەورین ئامار ئێران لە دابەزانین بە میب

مە  بە ئاارەزووی خاڕی خێرایای ئینتێرنێات کە  وسیای یالەگەڵ ئەوەنا. یەو وایا ٦٨٢لە ناو  ٦١٢یمارە   ێگیر
ناتێیی وار کە . خەڵاک بە ئینتێرنێات بگارڵ دەکاوەوە وا سەرەڕای هەمیو بەربەستیتر پێش بە دەستڕاگەیشتنی

نیاای پێشیەنایاری اگەلێک مەورسییارە ئەوەیە کە دامیدەزگا ئەمنییەوییەکان دەسە وی وەواویان بە ساەر کڕم 
 . هەیەدا خ مەوگیزاریی ئینتێرنێت 

 
ەوە هەوڵای دزینای  ٨١٦٨دامیدەزگاا ئەمنییەوییەکاان  نای کە  لە  مسەرەڕای ڕەچاوکردنی سیاسەوی فیەتێرکاردن

هەوڵەکانیاان ئەوان . یاان داوەلە ڕژگای فیشینگ و س یرفیشاینگ  پرهگرامی زیانبەخشدامەزرانینی  پاسیهرد و
ە و لەو مااوەیە دا هوەوبڕ سەر چا کانی مەدەنای و دیبەرانای ڕژاویم چاڕ کارد ٦٣٢٢دوای  یو نەوەی سەوز لە 

 (Flying Kitten)م ف یینگ کیتن: کە بڕ ئەو هێرنانە کەڵییان لێیەرگیراوە پرهگرامانە نناسایی کراون ئەو
و هەروەهاااا  (Mac)مەک باااڕ کاااام ییوێری  (iKitten)ئاااای کیاااتن م  (Rocket Kitten)  ڕهکێااات کیاااتن

ئەوان کەڵاااک لە پرهگرامااای سااااختەی وێەێگااارا  باااڕ ئانااایراکردنی  (Infy) یائینفااابەرناااامەیەکی وااار بەنااااوی 
ئە  مااڵ ەڕانە باڕ ئەو مەبەساتە . بەکاارهێنەرانم دزینای زانیااریی و سای؟یڕیی کاردن لەساەریان کەڵیایەردەگرن

 : کەڵییان لێیەرگیراوە
 
 5server.us, 6server.us, ghalpaq.us, pashmool.com. kashkoolak.com 

 

ڕژویمی سێیارە بڕ دزینی زانیاریی و سی؟یڕی کردن وەنیا کاربەرانی ئێرانییان نەگروڕوەوەم بەڵیای هەوڵەکانی 
 وااانی ڕهیئاااوایی و هەروەهااا ئاکادژمیساایەنی رهینااامەوانی بیااانیم سیاسااەویانم کاربەدەسااتانی سااەربازیی لە و

 .ەروەی و وەئەوە  گە لە دیبەرانی سیاسی لەد. بیانی کە ویژوینەوە لەسەر ئێران دەکەن
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ن گیارهدە ئەوان لەڕژگای ناردنی ئی مەیەی بە فایەی هاوپێچ کە پرهگرامی زیانبەخشە کام ییوێری بەکاارهێنەرا
سای و یااهی باڕ  بی یا لە ڕیگای فایەی ئالیدە و هەروەهاا مااڵ ەڕی سااختە بە نااوی گیگا م ئەدهبایم بی. دەکەن

ەڕی کڕم انیایەکی بەناوبانگ وەڕەفن بە   لەڕاستیییا ئەوان فرییدانی کاربەرانە وا واب انن ئەوان لەگەڵ ماڵ 
 .ئامرازی دەزگا ئەمنییەوییەکانی ئێرانن بڕ دزینی پاسیهرد و دامەزرانینی پرهگرامی سی؟یڕیی

 
لە کڕواایی ئەو نیوساراوەیە چەنای وژانە دەبیانن کە ناێیازە  یاوازەکاانی کەڵاک لێایەرگیراو باڕ گیارهدە کردناای 

 .هێنەران لە  یەن دامیدەزگا سی؟یڕییەکانی ڕژویمی کڕماری ئیسیمیی کەڵیی لێیەرگیراوە کام ییوێری بەکار
 

 گە لەوە چەنی وژنە لەبارەی ڕژوە و بەرب ویای گیرهدەکردنای کیم یایوێران بە پرهگرامای زیانبەخشات ئینفاای 
 .دەبینن

 
 ؟سایشی سایبێری خڕمان ب ارژ ینئەدی لە کاوی بەکار هێنانی مڕبایەی زیرەک چی بیەین بڕ ئەوەی کە ئا. ١
 

ی لە کاااوی بەکااار هێنااانی مڕبااایەی زیاارەک گەلێااک گاارینگە چااینیە ئێسااتا زهر کەک بااڕ یئاسایشاای سااایبێر
بە . پەییەنییی بە ئینتێرنێات و ئەوەی کە پێای دەگایورڵ سڕنایاح مێاییا لە مڕباایەی زیارەک کەڵاک وەردەگارن

 .  وایبەوی خەڵیی ناوخڕی و   دەبێ بڕ پاراستنی ئاسایشی سایبێریی خڕیان وریا بن
 

هەمیشاااە باااڕ : ئەوناااتانە گااارینگن پرهگرامااای زیاااانبەخشمڕبایەەکانماااان لە گیااارهدە بااایون بە  باااڕ پاراساااتنی
زهربەی . وەرگاارن (App Store)و ئەپسااتڕر  (Googl Play)دامەزرانااینی پرهگاارا  کەڵااک لە گیگاا  پااەەی 

 ئاێ یا ئای ئڕ Android)  یا ئانیرهئییە  (Operating System)سیستەمی ئڕپێراسیڕنەکەیان مڕبایەەکان 
(IOS)  نی ئەپسااتڕر لێیااڕڵینەوەی ئەپەییەیشاانەکا. ناسااراون ئااایفڕندروسااتیراوی کڕم انیااای ئەپاا  کە بە واوە

ی ئەو کاڕنترهڵە چڕوپاڕەی گیگا  پاەە. بیرڵ بێنە ئەپساتڕرزیاوریان لەسەر دەکرڵ پێش ئەوەی کە ئی نیان پێ
هەرگیاا  . یڕیی و زیااانبەخش نااابنبە   ئەوە بەو مانااایە نیاایە کە ئااایفڕن گیاارهدەی پرهگراماای ساای؟. نیاایە

یەکێک لە واکتییەکانی ڕژویمای ساەرکیویەری ئێاران ئەوەیە . پرهگرامێک کە سەرچاوەکەی نادیارە دامەمەزرژنن
ئەگەر . کە فایەی هاوپێچ و لینک دەنێرڵ بڕ کاربەرەکان کە بە کەیک کردن لەسەریان مڕبایەەکان گیارهدە دەبان

گابایات ورافییای بەخڕڕاییتاان باڕ وەرخاان کاراوە و باڕ ئەومەبەساتە دەباێ یگ ٠١ باڕ وژانەپەیامتان بڕهاا  کە 
  .کە ئەوە درهیە دڵنیابنلەسەر لینیێک کەیک بیەن 
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 سەومەن پینیڕد واوە یمارەی کردنەوە بڕ مڕبایەەکەوان دانێنم زایاریی:  گە لەوانە ئەو هەنگاوانەش پێییستن
بەیواایب بیااییژننەوە و وەنیااا لە کاااوی پێییساات دا کەڵیاای هەسااتیار لەسااەر مڕبایەەکەوااان پانااەکەو  مەکەنم 
مەیەای نااوخڕیی و ناتی وا نااردنی ئیپرهگرامای و ساروش لێیەرگرنم کەڵک لە پرهگرامی ناوخڕ وەک بیسفین و 

کەڵک لە سیگناحم وێەێگرا  و واوسئاێ وەرگرن کە پەییەنیییەکان لە وڕ ڕا بڕ  یەنی بەرامبەر  و . وەرمەگرن
 VPN. ی و ئەپساتڕر ڕا دامەزرژاننەو پرهگرامانەش وەنیا لە گیگ  پاەەئ .ەنڕەم  گیزاریی دەک ەوبە پێچەوانە
بەنی کام ییوێر دا باسم کارد لە میباایەیش لە کااوی کەڵاک وەرگارون لە ئینتێرنێات هەر وەک لە  .بەکار بێنن
  .وەرگرن HTTPSکەڵک لە 

 
لە ئەمنییەوەکەی نەناسیاو ببیژرن واوە نێتی وایفای کە (WiFI net) لە وەس  بیون بە ڕایەڵەی بێ وەلیخڕ 

 .دڵنیا نین
 

لە بیروان بێ کە نایرکەوی وەلەفاڕن هەروەخات بایهەوڵ بە کەڵاک وەرگارون لە یماارە میبایەەکەواان دەوایانێ 
و کەڵک وەرگرون  (GPS)  گەلەوە ئەکتییکردنی  ی پی ئێ . ئێیە یا  نی کە  میبایەەکەوان لەکیژیەب انێ 
واا ئەو  ێایەی . دەبێاتە هاڕی ئانایرا بایونی نایژنی ئێایە(Google Maps)   بەرنامەی وەک گیگا  مەپالە 

 بڕوان دەکرڵ خڕ لە کەڵک وەرگارون لە نایژنی پاناە کەوویردنای ساەر ئینتێرنێات واوە ئەوەی کە بە کایود 
(Cloud) وی دەکەن دەکەوژاتە ەی پانەکەونتی نەخسی چینیە ئێیە نازانن ئەوبڕ ناسراوە ببیژرن بە وایبەوی

 .بەر دەست کێ
 

نااااێیازە  یاوازەکااااانی گیرهدەکردناااای کااااام ییوێری کاااااربەران بە بەرنااااامەی ساااای؟یڕیی لە  یەن دامیدەزگااااا 
 :ئەمنییەوییەکانی ڕژویمی کڕماری ئیسیمیی
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 :چەنی وژنەیەک لە بارەی ڕژوە و بەرب ویی پرهگرامی سی؟یڕیی ناوەنیە ئەمنییەوییەکانی کڕماری ئیسیمیی
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